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RESUMEN

En un mundo donde los ataques a la seguridad de la informacion en las organizaciones
se han incrementado, surge la auditoria informatica como una solucién para prevenir
estos sucesos no deseados. No obstante, para asegurar la efectividad de estas
auditorias, es imprescindible el uso de un marco de seguridad adecuado. Este articulo
de revisidn proporciona un estudio completo sobre como distintos marcos de seguridad
pueden impactar en la efectividad de las auditorias de sistemas en las organizaciones.
Se llevd a cabo una revision sistematica que comprende articulos originales, publicados
en inglés y espafiol desde 2018 hasta 2023, y accesibles en bases de datos reconocidas
como Sciencedirect, Springerlink, JSTOR, Dialnet, Scielo, Scopus y Latinindex. El
propésito principal del estudio es comprender como la implementacidon de un marco de
seguridad especifico, como COBIT, LCCI, NIST, CSF, ISG, D41 y ISO/IEC 27001, puede
afectar las auditorias informaticas y su correspondiente impacto en las organizaciones.
Adicionalmente, se ha encontrado que la seleccion del marco de seguridad puede
impactar de manera importante en la habilidad de una organizacién para detectar y
minimizar los riesgos de seguridad, mantener la conformidad con las regulaciones y
asegurar la integridad y confidencialidad de los datos.
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ABSTRACT

In a world where attacks on the information security of organizations have increased,
computer auditing emerges as a solution to prevent these unwanted incidents.
However, to ensure the effectiveness of these audits, the use of an appropriate security
framework is essential. This review article offers a comprehensive analysis of how
different security frameworks can influence the effectiveness of computer audits in
organizations. A systematic review has been conducted, which includes original articles
published in English and Spanish between 2018 and 2023, and available in recognized
databases such as Sciencedirect, Springerlink, JSTOR, Dialnet, Scielo, Scopus, and
Latinindex.The main purpose of the study is to understand how the implementation of
a specific security framework, such as COBIT, LCCI, NIST, CSF, ISG, D41, and ISO/IEC
27001, can affect computer audits and their corresponding impact on organizations. In
addition, it has been discovered that the choice of the security framework can have a
significant repercussion on an organization's ability to identify and mitigate security
risks, as well as to maintain regulatory compliance and ensure the integrity and
confidentiality of data.
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INTRODUCCION

La auditoria informatica se ha vuelto cada vez mas relevante en el ambito
empresarial debido al crecimiento de la tecnologia de la informacion y la creciente
dependencia de las organizaciones en los sistemas informaticos para llevar a cabo
sus actividades diarias (Antunes et al., 2022).

En este contexto, es crucial garantizar la privacidad, confidencialidad,
coherencia y accesibilidad de los datos e informacion, al mismo tiempo que se
cumple con las normativas y regulaciones aplicables en cuanto a la seguridad de
la informacién (Politou et al., 2019).

La auditoria informatica desempefia un rol fundamental en la evaluacion y
control de los sistemas informaticos y su entorno, siendo un proceso crucial para
identificar riesgos, vulnerabilidades y oportunidades de mejora en el ambito de la
tecnologia de la informacion. El objetivo principal de la auditoria informatica es
garantizar que los sistemas y las infraestructuras de TI estén disefiados,
implementados y mantenidos de manera eficiente y efectiva, respaldando los
objetivos y metas de la organizacién (Chifla et al., 2021).

La auditoria informatica desempefa un papel critico al evaluar y controlar los
sistemas informaticos y su entorno, permitiendo la identificacion de riesgos,
debilidades y oportunidades de mejora en el ambito de la tecnologia de la
informacion. Su objetivo principal es garantizar la eficiencia y efectividad en el
disefio, implementaciéon y mantenimiento de los sistemas informaticos y las
infraestructuras de TI, de modo que respalden los objetivos y metas de la
organizacién (Chifla et al., 2021).

Existen varios marcos de seguridad que pueden servir como referencia para
el desarrollo de una auditoria informatica en una organizacidn, entre ellos se
encuentran COBIT, LCCI, NIST, CSF, EPGA, ISG, D41 y el ampliamente conocido
ISO/IEC 27001 (Sabillén et al., 2019).

COBIT (Objetivos de control para la informacion y tecnologias relacionadas)
se enfoca en garantizar que los procesos y controles de TI sean adecuados,
eficientes y estén alineados con los objetivos estratégicos de la organizacion
(Schmitz et al., 2021). Las auditorias realizadas con el marco COBIT ayudan a
verificar el cumplimiento de politicas y regulaciones aplicables, asi como a
proporcionar recomendaciones para fortalecer la seguridad y la gestidon de riesgos
en el entorno de TI (Paredes et al., 2018).

La Camara de Comercio e Industria de Londres (LCCI) es una instituciéon que
ofrece certificaciones y calificaciones en diversos campos, incluyendo la auditoria
informatica. La certificacion LCCI en auditoria informatica tiene como objetivo
validar y reconocer las habilidades y competencias de los profesionales en la
realizacién de auditorias de sistemas y seguridad informatica. Esta certificacién
se basa en estandares y mejores practicas reconocidos a nivel mundial y abarca
aspectos fundamentales como la evaluacion de riesgos, la deteccion de
vulnerabilidades, la revision de controles internos y la gestion de incidentes
(Pawar et al., 2022).

El Marco Comun de Seguridad (CSF) es un conjunto de directrices esenciales
para la auditoria informatica que ayuda a las organizaciones a establecer,
implementar y mantener un sistema efectivo de seguridad de la informacion. El
CSF proporciona una estructura para identificar y gestionar riesgos, garantizar el
cumplimiento normativo, proteger los activos de informacién y fortalecer las
politicas de seguridad (Alruwaili et al., 2018).

La gobernanza de seguridad de la informaciéon (ISG) es un componente
integral en el ambito de la auditoria informatica. Se centra en establecer y
mantener un marco para garantizar que la organizaciéon cumpla con los requisitos
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internos y externos en materia de seguridad de la informacion (Sulistyowati et
al., 2020).

El marco de Seguridad Cibernética del NIST utiliza una amplia variedad de
criterios para evaluar las vulnerabilidades de seguridad en una organizacion,
destacando su capacidad para realizar un control técnico exhaustivo y analizar
registros e incidentes (Russell et al., 2018). Ademas, se centra tanto en la
prevencion como en la deteccidon temprana y la respuesta rapida a posibles
incidentes de seguridad (Asghar et al., 2019).

D41 es un enfoque que guia el proceso de auditoria informatica desde la
deteccidon de problemas hasta la generacidn de informes, pasando por la
investigacion y la implementacion de medidas correctivas. Proporciona una
estructura integral para abordar los aspectos clave de la auditoria informatica,
asegurando una evaluacién exhaustiva de los sistemas y tecnologias de la
informacion (Dimitriadis et al., 2019).

Utilizando D41, los auditores pueden eficientemente identificar y analizar
riesgos y vulnerabilidades, investigar incidentes de seguridad, implementar
soluciones adecuadas y documentar los resultados en informes detallados (Asghar
et al., 2019).

Segun Chifla (2020), la norma ISO/IEC 27001 es un estandar global que
garantiza la proteccidn, confiabilidad e integridad de la informacion, asi como de
los procesos involucrados en su creacion. Ademas, proporciona a las empresas la
capacidad de evaluar los riesgos y establecer los controles necesarios para mitigar
o eliminar dichos riesgos.

La exploracidn reciente tiene como objetivo principal comprender los diversos
efectos de la aplicaciéon de varios marcos de seguridad en las auditorias de
sistemas informaticos dentro de las organizaciones. Para lograrlo, se llevd a cabo
una revisidn bibliografica que incorpord estudios de literatura cientifica entre 2018
y 2023.

Dada esta premisa, las cuestiones clave de la exploracion son: ¢Qué marcos
de seguridad se emplearon en las organizaciones para las auditorias de sistemas
informaticos? éCudles son los impactos de la implementacién de un marco de
seguridad en estas auditorias dentro de las organizaciones?

Para responder a estas preguntas, se realizé una investigacion en bases de
datos académica reconocidas que contienen publicaciones relevantes para el tema
en cuestion, lo que contribuirad a alcanzar el objetivo propuesto.

Se adoptd la metodologia prisma para filtrar y analizar los hallazgos de los
estudios seleccionados. Posteriormente, estos fueron organizados y examinados
en la seccion de discusidn, concluyendo con las reflexiones finales.

METODOS

Se llevd a cabo una revision exhaustiva de la literatura empleando el método
prisma como marco de referencia. La interrogante central que guio la aplicacién
de esta metodologia fue: éQué marcos de seguridad se implementaron en las
organizaciones para las auditorias de sistemas informaticos y cudles son las
repercusiones de dicha implementacion?

Para dar comienzo a la etapa de exploracion, se utilizaron conectores ldgicos
relacionados con los elementos de investigacidon, que se desprenden de la
pregunta de investigacién: "marco de seguridad", "security framework",
"Auditoria informatica", "computer Audit".

En esta revision, se consideraron articulos originales en inglés y espafol
publicados en bases de datos cientificas de renombre, como Sciencedirect,
Springerlink, JSTOR, Dialnet, Scielo, Scopus y Latinindex, desde 2018 hasta
2023.
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Estos articulos ofrecen un enfoque orientado a entender el impacto de la
implementacion de diversos marcos de seguridad en las auditorias de sistemas
informaticos dentro de las organizaciones.

Los articulos seleccionados se registraron en una matriz especificando el
repositorio, titulo, fecha de publicacion, marco de seguridad empleado, empresa
0 organizacion que lo implementd, pais y efecto. Los trabajos seleccionados
debian incluir indicadores de marcos de seguridad, como COBIT, LCCI, NIST, CSF,
EPGA, ISG, D41 y ISO/IEC 27001, y debian estar relacionados con la auditoria
informatica. La Tabla 1 presenta todos los criterios de exclusion.

Tabla 1: Tabla que detalla los criterios utilizados para excluir elementos.

N° Criterios de Exclusiéon

N1 Eliminar los articulos duplicados.

N2 Eliminar los articulos que no estén dentro del periodo comprendido entre los 2018
y 2023.

N3 Eliminar aquellos elementos que no sean documentos cientificos

N4 Eliminar los articulos que no estén relacionados con los marcos de seguridad.

N5 Eliminar los articulos que no estan disponibles de forma gratuita.

En la Tabla 2 se presenta la cantidad de articulos obtenidos de cada base de
datos académica y motor de busqueda utilizados como referencia en este estudio.

Para la primera depuracion se consideraron los criterios de inclusién ademas
de los criterios de exclusion N1, N2 y N3 como se muestran en la Tabla 1. Mientras
que para la segunda depuracién se consideraron los criterios de exclusion N4 y
N5.

Tabla 2: Cantidad de Articulos filtrados utilizando los criterios de inclusion y
exclusion

Cantidad total de Realizando el Realizando el
Base de Datos . N
Académico articulos primer proceso segL_mdo proceso
encontrados. de filtrado. de filtrado
Sciencedirect 75 23 11
Springerlink 48 17 9
JSTOR 56 16 9
Dialnet 68 13 7
Scielo 43 26 6
Scopus 186 27 4
Latinindex 36 17 4
Total 512 139 50

La Figura 1 proporciona una representacién visual completa del proceso de la
metodologia prisma. Este grafico comienza destacando el proceso de
identificacidn, incluyendo su respectiva sintaxis de busqueda. Luego se ilustran
los dos niveles de filtrado aplicados. Finalmente, el diagrama culmina con la
inclusion de los resultados seleccionados, que abarcan un total de 50 articulos.
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Figura 1: El procedimiento de obtenciéon de articulos mediante el enfoque prisma.

RESULTADOS

Los articulos seleccionados que se ha recopilado en los diferentes tipos de
bases de datos muestra la cantidad de articulos que se obtuvieron de cada pais
siendo Estados Unidos y Ecuador los paises con una cantidad de 13 y 10 articulos
respectivamente, ademas de manera porcentual Estados Unidos presenta el 26%
siendo el pais con la mayor cantidad de articulos (Figura 2).
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Figura 2: Referencias bibliograficas por pais.
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Tras llevar a cabo la revisidn sistematica, se recopilaron resultados
relacionados con los diferentes marcos de seguridad utilizados por diversas
organizaciones, clasificados por paises. Ademas, se recopild informacion
relevante de cada referencia consultada, necesaria para responder a la primera
pregunta: ¢Qué marcos de seguridad se utilizaron en las organizaciones para los
procesos de auditorias informatica?, A continuacidn, se presentaran en la Tabla 3
los 13 articulos mas relevantes de los 50 encontrados.

Tabla 3: Resumen de los marcos utilizados en las organizaciones.

N°  Titulo Marcos
A security review of local government using NIST CSF: a case
! study(Ibrahim et al.,2018). NIST CSF
A Customizable Web Platform to Manage Standards Compliance
2 of Information Security and Cybersecurity Auditing(Antunes et ISO/IEC 27001
al., 2022).
Cybersecurity vulnerability mitigation framework through
3 empirical paradigm: Enhanced prioritized gap analysis(Gupta et NIST CSF
al., 2019).
Information security governance challenges and critical success
4 factors: Systematic review(AlGhamdi et al., 2020). ISG,NIST CSF
5 Cloud Adoption Framework(Zboril et al., 2022). CAF
Maturity level assessments of information security controls: An
6 empirical analysis of practitioners assessment COBIT,
capabilities(Schmitz et al., 2021).
ISO/IEC 27002
LCCI: A framework for least cybersecurity controls to be
7 implemented for small and medium enterprises (SMEs)(Pawar et LCCI
al., 2022).
8 D41 - Digital forensics framework for reviewing and investigating D4l
cyber attacks(Dimitriadis et al., 2019).
Desarrollo de un sistema de gestion para la seguridad de la
9 informacion basado en metodologia de identificacion y andlisis de ISO/IEC 27001
riesgo en bibliotecas universitarias(Guerra et al., 2021).
Gestion de seguridad de la informacion con la norma ISO 1SO/IEC
10 27001:2013 Information security management with ISO 27001: 27001:2013
2013 (Rubén et al., 2018). '
Auditoria Informatica soportada por COBIT E ISO 27001 en las
11 Instituciones Financieras publicas de la ciudad de ISO/IEC 27001,

Guayaquil(Paredes et al., 2018).

COBIT

Efectos de la implementacion de una Auditoria Informatica a

12 las Empresas de seguros a través de la ISO 27001 :2013 27001

ubicadas en el norte de DMQ(Alejandro et al., 2021).

ISO/IEC

Marco de trabajo de gobierno de TI orientado a la ciberseguridad

13 para el sector bancario bajo COBIT 2019(Cabrera et al., 2022).

COBIT,NIST CSF

De los articulos seleccionados abarcan diferentes marcos de seguridad que se
han implementado en las diferentes organizaciones en los uUltimos 6 afios, de los
cuales 3 de ellos tienen mayor cantidad y son los siguientes: NIST CSF (7),ISO
27001 (6) y COBIT (4) (Figura 3).
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COBIT
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_ NIST CSF
7
ISO 27001
6

= NISTCSF = 1SO 27001 = COBIT

Figura 3. Implementacion de marcos de seguridad en diferentes organizaciones

De los resultados obtenidos se puede ver que las referencias abarcan
diferentes tipos de organizaciones al implementar diversos marcos de seguridad
(Figura 4) en los Ultimos 6 afios que se muestra la cantidad de articulos
publicados por sector.

Tipos de Organizaciones

Multiorganizacional

_____________________________________________________________________________________|
(PYME) | —
Financiero I
Educativo I
Seguros
Gubernamental INEEEEEG—_G——
Energia
Salud
Maritimo I
Industrial |G
Petrdleo y Gas I

o

2 4 6 8 10 12 14 16
Figura 4. Organizaciones donde se utilizaron diferentes Marcos de Seguridad

Se recolectaron datos sobre la implementacién de varios marcos de seguridad
en distintas organizaciones, clasificados por pais, para responder a la segunda
pregunta: ¢Cudles son los impactos al implementar un marco de seguridad en las
auditorias informaticas dentro de las organizaciones? A continuacién, se
mostraran en la Tabla 4 los 13 articulos mas relevantes de los 50 encontrados,
los cuales son los mismos que se presentaron en la Tabla 3.
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Tabla 4: resumen de los efectos al implementar los diferentes marcos de seguridad.

N° Autor Efecto
Ibrahim et Mejoras en I'a planificacion de la recuperacion.
1 al.(2018) Baja garantia de integridad de datos.
' Baja identificacion de gestion de activos.
Adaptabilidad a diferentes organizaciones.
> Antunes et Mejora del cumplimiento de los estédndares de seguridad.
al.(2022) Falta de coherencia en la implementacion de los controles de seguridad.
Baja mitigacion de los controles.
3 Gupta et Baja Mitigacion de vulnerabilidades.
al.(2019) Proteccion Mejorada de Infraestructura Critica.
Identificacién de dominios y factores criticos de éxito.
4 AlGhamdi et Mejora de la alineacién entre las politicas de seguridad y los objetivos de
al.(2020) la organizacién.
Bajo monitoreo continuo de los controles internos.
Determinacion de la madurez de adopcion en la nube.
Reduccién de costos.
5 Zboril et Exito en la Migracion.
al.(2022) Implementacién exitosa del marco de gobernanza de la nube.
Nula eliminacién de datos en la nube.
Falta de Implementacion de copia de seguridad.
6 Schmitz et Mejora de Resultados con Certificaciones de Seguridad.
al.(2021) Bajo nivel de madurez hacia los controles.
7 Pawar et Buena Proteccion contra Amenazas Cibernéticas.
al.(2022) Falta de implementacién de controles de linea base.
Dimitriadis et Mejora de I§ Comprension de los Ciberataques.
8 al.(2019) Identificacién de’I Modus Operandi.
. Conceptualizacion de Ataques Mediante Artefactos.
Mejora la gestién de riesgos.
9 a?‘;;grzal?t Falta de identificacién de amenazas.
' Falta de identificacion de vulnerabilidades.
Mejora en la seguridad de los recursos humanos.
Rubén et Mejora en el cor_1tro| de accesos.
10 al.(2018) Mejora la slegur|dad de operaciones. ]
: Baja gestion de incidentes de seguridad de la informacion.
Poco analisis en los procesos criticos.
Mejora de la Gestion de la Seguridad de la Informacion.
1 Paredes et Aumento de la Eficiencia Operativa.
al.(2018) Incremento de confianza.
Bajo seguimiento de controles.
Aumento de Ingresos.
Mayor Eficiencia en la Toma de Decisiones.
12 Alejandro et Rendimiento de Activos.
al.(2021) Mejora de la Seguridad de la Informacién.
Mejora de Gobernanza de TI.
Mejora la Gestidon de riesgos.
Mejora de la seguridad de la informacion.
C Optimizacién de recursos.
abrera et R I
13 Armonizacion de procesos y comunicaciones.
al.(2022) ;
Aumento de confianza.
Dependencia tecnoldgica.
DISCUSION

Al finalizar el proceso de investigacién, que tiene como objetivo determinar el

impacto que genera al implementar un marco de seguridad en las auditorias
informaticas dentro de las organizaciones, se realizd la siguiente pregunta éQué
marcos de seguridad se utilizaron en las organizaciones?, dada la pregunta de
investigacion hay informacion recopilada que orienta a una respuesta afirmativa
,aprovechando los antecedentes seleccionados, entre los cuales se encuentra el
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autor para dar respuesta a la pregunta, En su investigacion, Ibrahim et al. (2020)
aplico el Marco de Ciberseguridad de NIST (NIST CSF) para estimar los riesgos
de ciberseguridad en una entidad gubernamental a nivel local en Australia
Occidental.

Este método, segln el autor, es Uutil en la obtencién de indicadores
cuantificables para cada funcion principal del marco y sus correspondientes
categorias. Esto contribuye a que las organizaciones sean capaces de calibrar su
nivel de preparacion frente a los auténticos riesgos de ciberseguridad.

En su trabajo, Antunes et al. (2022) introdujeron un Sistema de Informacidn
(IS) de auditoria de seguridad de la informacion, que es genérico, accesible a
través de la web y de cddigo abierto. A pesar de que su caso de estudio se basé
en una auditoria ISO-27001:2013 y se utilizé una lista de verificacion predefinida
en la plataforma, argumentan que su modelo de datos posee la flexibilidad para
adaptarse de manera autonoma a diversas listas de verificacion.

Segun Zboril & Svata (2022), el marco que han desarrollado se considera una
herramienta valiosa para ayudar a las organizaciones a garantizar que no se omita
ninguna actividad o paso necesario. Aunque reconocen que su marco puede no
ser aplicable en todos los casos, sostienen que esta caracteristica es comun a
cualquier marco disefiado para respaldar la gestion o gobierno de una
organizacion.

Schmitz et al. (2021) se propusieron examinar la habilidad de los
profesionales para determinar con exactitud el grado de madurez de los controles
de seguridad en su estudio. Este estudio se distingue de otros en que no se centrd
en comparar el nivel de acuerdo entre los participantes. En lugar de ello, crearon
un escenario en el cual definieron el nivel de madurez para cada control de
seguridad, siguiendo los estandares pertinentes, es decir, ISO/IEC 27002 y
COBIT.

Finalmente, una pregunta que surge de esta discusion es: éCuales son los
impactos al implementar un marco de seguridad en las auditorias informaticas
dentro de las organizaciones? Frente a esta interrogativa, disponemos de
informacion recopilada que nos orienta hacia una respuesta. Basandonos en los
antecedentes, uno relevante para esta pregunta es, Guerra et al. (2021)
menciona que es esencial evaluar el efecto de un sistema de seguridad de la
informacidon en comparacién con los sistemas actuales de las instituciones.

Este proceso implica identificar y analizar las vulnerabilidades y amenazas
existentes, permitiendo asi la identificacién de varios riesgos dentro de los
procesos de calidad institucional. Mantilla (2018) menciond que la
implementacién de la norma 1S027001:2013 influye eficazmente para
administrar un Sistema de Gestién de Seguridad de la Informacién en cualquier
tipo de organizacidén, dado su caracter universal y la posibilidad de certificacién.
Resaltan la importancia de que la seguridad de la informacion se integre en la
cultura de la organizacién.

Ademas, propone la incorporacién consciente de los beneficios y los riesgos
asociados a dicha cultura en los miembros de la organizacion. Paredes & Gonzales
(2018) mencionan que se identificaron los procesos financieros criticos de la
empresa, centrandose en un area de gran relevancia, y demostré6 cémo las
normas internacionales pueden contribuir a la gestion eficaz de riesgos y a la
integracion de TI en las estrategias clave para la toma de decisiones en la
organizacion.

Segun Montalvo (2021), la implementacién de una auditoria informatica
basada en la norma ISO puede tener un impacto positivo en el rendimiento de
una organizacién al mejorar la gestidon de sus activos. Este avance contribuye a
una mejora integral en el funcionamiento de la organizacion. Ademas, se destaca



Revista Cientifica de la UCSA, Vol.11 N.2 Agosto, 2024: 103-115 112

gue un Sistema de Gestion de Informacion eficiente puede potenciar la toma de
decisiones. A través de las fluctuaciones en los resultados clave, se observaron
efectos positivos en las estrategias de accion, como un aumento en las ventas,
atribuido al uso y desarrollo de tecnologia, como la venta a través de portales y
otros servicios de comunicacion electronica.

CONCLUSION

El analisis del impacto del uso de diversos marcos de seguridad en las
auditorias informaticas dentro de las organizaciones, muestra que hay mayor
cantidad de efectos positivos. La mayor cantidad de tipos de organizaciones
donde se implementd los marcos de seguridad fueron los siguientes: Pyme,
Financiero, Educativo, Gubernamental, Seguros, Salud y Energia.

La revision sistematica reveld que los siguientes marcos de seguridad se
utilizaron en mayor cantidad en las auditorias informaticas dentro de las
organizaciones y estos fueron: NIST CSF, ISO-27001,COBIT.Ademas el impacto
positivo que tuvo el marco de seguridad ISO/IEC 207001 utilizado en las
bibliotecas de una universidad fue la mejora en la gestion de riesgos esto implica
que logra una mayor eficacia y eficiencia al identificar, evaluar, controlar y mitigar
los riesgos asociados con la seguridad de la informacion.

Asi mismo otro efecto positivo que tuvo la ISO/IEC 27001 fue la adaptabilidad
de los marcos de seguridad a diferentes organizaciones esto implica que el marco
de seguridad tiene la capacidad de ser utilizado y ajustado en diferentes tipos de
organizaciones, sin importar su tamafio, sector o estructura. Por otro lado, el
marco de seguridad NIST CSF utilizado en una organizacion financiera tuvo un
efecto positivo que fue la mejora de la seguridad de la informacion esto significa
la proteccion de los activos de informacidn de la organizacion frente a amenazas
y riesgos.

Por otro lado, al utilizar el marco de seguridad ISO 27001 en una entidad
financiera tuvo un impacto negativo que fue el bajo seguimiento de controles esto
significa que la organizacidn presenta deficiencias o debilidades en el monitoreo
y seguimiento de los controles de seguridad implementados.

En futuras investigaciones, se pueden examinar los resultados derivados de
implementar distintos marcos de seguridad en auditorias informaticas dentro de
diversas organizaciones. Estos marcos, como el marco de seguridad HIPAA para
entidades de salud, los CIS Controls para la proteccién de sistemas de informacién
y el marco de seguridad PCI DSS aplicable a organizaciones que manejan
informacion de tarjetas de crédito, no fueron incluidos en esta revision
sistematica, pero son ejemplos de marcos que pueden ser considerados. Se puede
indagar sobre los efectos generados por dichos marcos en aspectos cruciales
como la confidencialidad, integridad y disponibilidad de los datos, asi como en la
mitigacion de riesgos y el cumplimiento de regulaciones especificas.

Ademas, Es crucial realizar una evaluacién de la adaptabilidad de estos marcos
de seguridad a diversos entornos organizacionales, asi como analizar su impacto
en la planificacién de la recuperacién y la gestidon de incidentes de seguridad.
Ademads, es necesario investigar cdmo estos marcos pueden optimizar la
asignacién de recursos y mejorar la eficiencia operativa en las organizaciones.
También es importante investigar los aspectos relacionados con la incorporacién
de tecnologias emergentes, como la inteligencia artificial y el Internet de las
cosas, y como los marcos de seguridad pueden abordar los desafios y riesgos
asociados con la adopcidn de estas nuevas tecnologias.
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